RASHIDA ALEXANDER

Responsable IT Local | Chef de Projet Réseaux IT/OT | Cybersécurité | IAM
Madrid, Espagne | rashidaalexander9@gmail.com | +1 579 809 0640 | Francais: langue maternelle | Anglais: C1 | Espagnol: professionnel

PROFIL PROFESSIONNEL

Chef de Projet IT/OT avec 6 ans d'expérience dans le pilotage d'infrastructures réseaux, télécoms et cybersécurité en environnements industriels
internationaux. Profil immédiatement opérationnel pour un poste de Responsable IT Local: coordination entre équipes locales et IT centrales,
supervision de prestataires, gestion des acces, continuité de service, documentation, KPI, SLA et amélioration continue. Expérience confirmée en
architectures réseau complexes, matrices de flux, plan d'adressage IP, connectivité sécurisée Zscaler, gouvernance IAM et environnements
Microsoft 365 / Windows Server.

ADEQUATION AVEC LE POSTE VISE

Coordination IT locale Infrastructure, réseaux, sécurité Pilotage & performance Environnement international
Interface équipes locales, partenaires WAN/LAN, VPN, VLAN, firewalls, Suivi risques, KPI, SLA, documentation, | Projets internationaux depuis Madrid,
télécoms, installateurs, EPC et DSI Zscaler, plan IP, matrices de flux, OT/ reporting, change management, communication multiculturelle frangais,
centrales. SCADA. amélioration continue. anglais, espagnol.

EXPERIENCE PROFESSIONNELLE

Chef de Projet Réseaux IT/OT & Cybersécurité
Projets Internationaux IT/OT | Madrid, Espagne / Remote | 01/2022 - Aujourd'hui (4 ans)

» Coordination opérationnelle entre équipes locales terrain, EPC, installateurs, partenaires télécoms et équipes IT centrales sur projets éoliens et solaires
internationaux avant commissioning.

¢ Collecte, analyse et validation des schémas d'architectures OT afin de fiabiliser et documenter les infrastructures industrielles en place.

» Définition, mise en place et contrdle des matrices de flux réseau intra-sites et externes pour sécuriser les échanges et garantir la cohérence technique.

* Suivi des besoins de connectivité WAN/LAN OT, coordination avec les ISP et validation des besoins terrain.

* Déploiement du plan d'adressage IP et consolidation des inventaires équipements dans une logique de cybersécurité, tragabilité et continuité de service.
* Préparation et supervision des acces distants et de la connectivité sécurisée via Zscaler ZPA/ZIA en lien avec les équipes IT centrales.

* Gouvernance IAM: gestion des acces utilisateurs, onboarding/offboarding, revue des droits et politiques de contrdle d'acces.

* Suivi des risques, KPI, SLA et conformité; pilotage de 1'amélioration continue des services IT/OT.

¢ Production de documentation technique, rapports d'avancement et reporting régulier aux directions IT et projet.

Fondatrice & Coordinatrice Technique

Alexander Tekkraft | Madrid, Espagne | 01/2024 - Aujourd'hui (2 ans)

* Pilotage et coordination de projets techniques liés a la cybersécurité, I'A et les opérations digitales.
* Gestion et développement des relations avec partenaires techniques et équipes internationales.

* Supervision de 1'organisation opérationnelle et des livrables techniques.

* Veille technologique active sur les évolutions cybersécurité, IA et infrastructures IT/OT.

Coordinatrice Technique & Opérations IT

Environnements Techniques Multiclients | International / Remote | 01/2020 - 12/2022 (2 ans)

 Support aux opérations IT et coordination des activités administratives et techniques sur environnements multiclients.
» Gestion documentaire, suivi des incidents et coordination entre utilisateurs et équipes techniques.

* Contribution aux processus de gestion des équipements, controle des acces et tenue des inventaires techniques.

* Support a l'intégration de nouveaux utilisateurs, sécurisation des acces et gestion des droits.

* Contribution a la mise en place de processus ITIL et a I'amélioration continue des services IT.



COMPETENCES CLES POUR RESPONSABLE IT LOCAL

Domaine Compétences Niveau

Management IT & coordination Pilotage projets IT/OT, coordination équipes locales/IT | Expert
centrales, multi-prestataires, change management

Réseaux & sécurité Architectures réseau, firewalls, matrices de flux, plan IP, | Expert
Zscaler ZPA/ZIA, acces distants sécurisés

Protocoles TCP/IP, UDP, BGP, OSPF, VLAN, VPN IPsec/SSL, Avancé
MPLS, Modbus, DNP3, OPC-UA

Systemes & outils ‘Windows Server, Linux Ubuntu/CentOS, Microsoft Avancé

365, ServiceNow, Jira, Confluence, Teams, Slack,
PRTG, Nagios

Gouvernance & frameworks

IAM, ITIL v4, IEC 62443, NIST CSF, ISO 27001,
NIS2, gestion risques & conformité

Intermédiaire a avancé

Scripting

Python, PowerShell, Bash/Shell

Intermédiaire

LEADERSHIP & COMPETENCES COMPORTEMENTALES

Leadership & coordination d'équipes | Communication interculturelle | Organisation & planification | Esprit analytique | Orientation solutions | Gestion des

priorités | Capacité d'adaptation rapide | Autonomie | Orientation résultats

FORMATIONS

* 2025 - Spécialisation en Intelligence Artificielle Générative pour Leaders - Vanderbilt University - Etats-Unis (en ligne)

* 2024 - Licence en Mathématiques Appliquées & Informatique - Université Toulouse Jean Jaures - Toulouse, France (en ligne)
¢ 2023 - BTS Gestion de la PME - Saint-Martin, France

CERTIFICATIONS

Jan. 2026 - Purple Team - Active Directory & Azure AD vl
Red Team Leaders

Jan. 2026 - Certified Red Team Operations Mgmt
(CRTOM)
Red Team Leaders

Jan. 2026 - Cyber Security Architecture v1
Red Team Leaders

Jan. 2026 - OpSec & Anonymity for Red Teams
Red Team Leaders

Sept. 2025 - Microsoft Azure Security Engineer AZ-500
Microsoft

Sept. 2025 - Fortinet Network Security
Fortinet

Sept. 2025 - Splunk Search Expert
Splunk

Mars 2025 - FortiGate Administrator
Fortinet

Févr. 2025 - Google Cybersecurity
Google

Jan. 2025 - Systems and Application Security
1SC2

Jan. 2025 - Network Security
Cisco

Jan. 2025 - Certified Ethical Hacker CEH
Cisco

Jan. 2025 - ISC2 Systems Security Certified Practitioner

Jan. 2025 - Certified in Cybersecurity CC
ISC2

Juin 2024 - Security: Aligning Asset and Risk Management
1SC2

Mai 2024 - Security Principles
1SC2

Avr. 2024 - Computers and Operating Systems and Security
Microsoft

Avr. 2024 - Technical Support Fundamentals
Google

LANGUES & DISPONIBILITE

Francais: langue maternelle | Anglais: courant C1 | Espagnol: professionnel | Disponibilité immédiate pour des fonctions IT, cybersécurité, réseaux ou
infrastructures critiques en Espagne ou environnement international.




